Politica şi procedurile referitoare la securitatea şi conservarea datelor, inclusiv 
politica de protecţie a datelor cu caracter personal

Se vor prezenta, cel puțin, următoarele documente:

1. Metodologia de analiză a riscului;
2. Politica de securitate a informaţiei (spre exemplu: securitatea organizațională, clasificarea şi controlul resurselor, securitatea personalului, securitatea fizică şi a mediului, managementul comunicaţiilor şi operaţiunilor, controlul accesului, dezvoltarea şi întreţinerea sistemelor informatice, controale criptografice, conformitatea cu cerinţele legale;

3. Practicile şi procedurile de securitate fizică;

4. Procedura de răspuns la incidentele de securitate;

5. Procedura de administrare a accesului la serviciile din reţea;

6. Procedura privind verificarea periodică a rapoartelor de integritate a fişierelor;

7. Procedura de administrare a drepturilor de acces la informatie;

8. Procedura de clasificare, etichetare şi gestiune a informaţiei;

9. Procedura de gestiune a echipamentelor;

10. Procedura de lansare în producţie;

11. Procedura de management a capacităţii;

12. Politica de utilizare acceptabilă a resurselor informatice şi de comunicaţii;

13. Politica referitoare la protecţia datelor cu caracter personal, cu menționarea,  cel puțin, a următoarelor aspecte:
a) toate datele personale colectate, stocate și prelucrate se supun principiilor de prelucrare stipulate în art. 4 din Legea nr. 677/2002, cu modificările şi completările ulterioare;
b) această responsabilitate se extinde asupra datelor cu caracter personal prelucrate, în tot sau în parte, prin mijloace automate, dar și asupra celor care fac obiectul unui sistem de evidență manual sau care sunt destinate să fie incluse într-un asemenea sistem;
c) ca parte a instruirii și pregătirii profesionale, personalul desemnat va fi informat asupra circumstanțelor în care le este permisă accesarea, prelucrarea și dezvăluirea datelor cu caracter personal, conform sarcinilor și atribuțiilor ce le revin prin fișa postului;
d) personalul desemnat va prelucra date cu caracter personal doar în scopul/ scopurile declarate de operator, care trebuie să fie determinate, explicite și legitime;
e) respectarea Codului de conduită privind prelucrarea datelor cu caracter personal este o condiție în atribuirea accesului la datele cu caracter personal, iar personalul desemnat este obligat să cunoască prevederile Codului și să participe la seminariile de instruire, conform cerințelor;
f) accesul persoanei vizate la datele personale care o privesc și sunt prelucrate de ............ (denumirea firmei) este un drept fundamental stabilit prin Legea nr. 677/2002, cu modificările şi completările ulterioare;
g) datele colectate vor fi exacte și, dacă este cazul, actualizate; în acest scop, se vor lua măsurile necesare pentru ca datele inexact sau incomplete din punct de vedere al scopului pentru care sunt colectate și pentru care vor fi ulterior prelucrate, să fie șterse sau rectificate;
h) datele vor fi stocate într-o formă care să permită identificarea persoanelor vizate strict pe durata necesară realizării scopurilor în care datele sunt colectate și în care vor fi ulterior prelucrate; stocarea datelor pe o durată mai mare decât cea menționată, în scopuri statistice, de cercetare istorică sau științifică, se va face cu respectarea garanțiilor privind prelucrarea datelor cu caracter personal, prevăzute în normele care reglementează aceste domenii, și numai pentru perioada necesară realizării acestor scopuri.
14. Politica de acces pentru terţi;

15. Politica de administrare a parolelor administratorilor;

16. Politica de administrare a parolelor utilizatorilor;

17. Politica de clasificare a informaţiei;

18. Politica de management a schimbării.

Documentele vor fi numerotate, semnate și ștampilate pe fiecare pagină.
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